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СПОСОБЫ ВТЯГИВАНИЯ 
В ДЕСТРУКТИВНЫЕ СООБЩЕСТВА

обещание исключительности

секретность давление или жалость



1
СТОП:
выключи экран или перелистни.

Не досматривай до конца.

3
БЛОК:
заблокируй источник и отправь жалобу 
модераторам (кнопка «Пожаловаться»).

2
ТИШИНА:
не комментируй и не пересылай это друзьям.
Твой гневный комментарий только поможет 
видео стать популярнее.

4
ГОЛОС:
если тебе страшно или тревожно  —  расскажи 
об этом родителям или учителю.

ЧТО ДЕЛАТЬ, ЕСЛИ ПОПАЛИ НА СТРАНИЧКУ
С ДЕСТРУКТИВНЫМ КОНТЕНТОМ?

ПРАВИЛО ЧЕТЫРЕХ ПАЛЬЦЕВ



ПРАВИЛА ЦИФРОВОЙ БЕЗОПАСНОСТИ

1
Не переходите по ссылкам 
от незнакомцев.

2
Не публикуйте личную 
информацию: адрес, номер 
телефона, фото документов, 
геолокацию.

3
Используйте сложные пароли 
и двухфакторную 
аутентификацию.

4
Установите антивирус 
и регулярно обновляйте 
программы.



ПРАВИЛА ЦИФРОВОЙ БЕЗОПАСНОСТИ

65

Не вступайте в закрытые чаты 
и сообщества по приглашениям 
от незнакомцев.

Не участвуйте в сомнительных 
онлайн-играх и не переходите 
по ссылкам из них.

ЭТИ ПРАВИЛА НЕ ГАРАНТИРУЮТ ЗАЩИТУ НА 100%, 
НО ЗАКРЫВАЮТ БОЛЬШИНСТВО «ЛАЗЕЕК ДЛЯ 

МОШЕННИКОВ».



КЕЙСЫ ДЛЯ ПРАКТИЧЕСКОГО ЗАДАНИЯ

Кейс 1
«Курьер»

Парню в мессенджере предложили 
подработку:

забирать наличные у пожилых людей 
и переводить на биткоин-кошелек. 

За первый заказ заплатили 5 000 ₽. 

На второй раз его задержала полиция. 

Оказалось, это были деньги обманутых 
бабушек.



Что случилось? 

Где была совершена ошибка? 

Что делать жертве? 

Как надо было поступить правильно? 

1

2

3

4

КЕЙСЫ ДЛЯ ПРАКТИЧЕСКОГО ЗАДАНИЯ



КЕЙСЫ ДЛЯ ПРАКТИЧЕСКОГО ЗАДАНИЯ

Кейс 2
«Украли аккаунт»

Девушке прислали ссылку и написали: 

«Нужно проголосовать в конкурсе». 

Она прошла по ссылке и проголосовала. 

Через час с ее аккаунта начали рассылать 
сообщения всем контактам: 

«Срочно займи 10 000, потом объясню».



Что случилось? 

Где была совершена ошибка? 

Что делать жертве? 

Как надо было поступить правильно? 

1

2

3

4

КЕЙСЫ ДЛЯ ПРАКТИЧЕСКОГО ЗАДАНИЯ



КЕЙСЫ ДЛЯ ПРАКТИЧЕСКОГО ЗАДАНИЯ

Кейс 3
«Фото 
с геолокацией»

Парень вступил в чат фанатов игры. 

Ему предложили «особую миссию»  — 
сфотографировать трансформаторную 
будку во дворе и прислать координаты. 
За это обещали «крутой скин». 

Он сделал фото. Через неделю пришли 
с обыском: оказалось, это была 
подготовка к теракту.



Что случилось? 

Где была совершена ошибка? 

Что делать жертве? 

Как надо было поступить правильно? 

1

2

3

4

КЕЙСЫ ДЛЯ ПРАКТИЧЕСКОГО ЗАДАНИЯ



КЕЙСЫ ДЛЯ ПРАКТИЧЕСКОГО ЗАДАНИЯ

Кейс 4
«Розыгрыш?»

Парень несколько месяцев состоял в Telegram-
канале с розыгрышами призов. 

Администраторы создавали теплую атмосферу 
«своих». Через пару месяцев ему написали: 
«Для участия в закрытом розыгрыше суперприза 
нужно подтвердить личность  —  пришли фото 
паспорта и селфи с ним. Это конфиденциально».

Он отправил. Через неделю ему начали звонить 
из микрофинансовых организаций  —  на его имя 
пытались оформить займы. А фото паспорта 
выложили в открытый канал.



Что случилось? 

Где была совершена ошибка? 

Что делать жертве? 

Как надо было поступить правильно? 

1

2

3

4

КЕЙСЫ ДЛЯ ПРАКТИЧЕСКОГО ЗАДАНИЯ



ЕСЛИ ВАМ НУЖНА ПОМОЩЬ

Вы можете позвонить 
по Единому 
общероссийскому 
телефону доверия 
или обратиться 
в полицию.
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