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БЕЗОПАСНОСТЬ В СЕТИ ИНТЕРНЕТ.
СОЦСЕТИ. КАК ЗАЩИТИТЬСЯ ОТ МОШЕННИКОВ 

10–11 классыгражданственность



ПЕРВОЕ СООБЩЕНИЕ 

Самые сложные цифровые 
ситуации редко начинаются
с очевидной угрозы.

Первое сообщение может 
выглядеть обычно: знакомство, 
просьба друга, конкурс, 
подработка или предложение 
немного заработать.



ПРОСЬБА «ПОМОГИ С ПЕРЕВОДОМ»

Друг пишет, что его карта на 
перевыпуске, и просит принять 
перевод на вашу карту, а потом
переслать деньги дальше.

За помощь обещает заплатить. На 
первый взгляд это выглядит не как 
«схема», а как просьба знакомого
человека. Что в такой ситуации 
может снизить настороженность?



КОГДА КАРТА СТАНОВИТСЯ ЧАСТЬЮ СХЕМЫ

Если личную карту 
используют для приёма, 
дальнейшего перевода
или обналичивания чужих 
денег, человек может 
оказаться посредником
в финансовой схеме.



КОД ИЗ СМС  — ПОЧТИ ПОДПИСЬ

В цифровом сервисе код из СМС 
может подтверждать действие, 
которое совершается от вашего 
имени.

Просьба «просто назови код, 
я всё сделаю сам» — это просьба 
передать другому человеку 
возможность действовать
от вашего имени.



Даже, на первый взгляд, безобидная 
просьба «просто сделать фотографию» 
особенно должна насторожить, если 
речь идёт о мостах, железнодорожных 
переездах, подстанциях или других 
важных объектах.

«ПРОСТО СФОТОГРАФИРУЙ ОБЪЕКТ»

Дополнительные признаки
опасности:
• предложение денег;
• просьба прислать точную

геолокацию;
• неизвестный заказчик;
• требование секретности.



ОСТАНОВИТЬСЯ И ОБРАТИТЬСЯ ЗА ПОМОЩЬЮ

О любых подозрительных 
предложениях рассказывай 
взрослым. Сохраняй 
скриншоты  — это твои 
доказательства.

Сохранить переписку, 
аккаунт, инструкции 
и реквизиты.

Если ситуация связана 
с картой или переводом  —
связаться с банком.

При угрозах, шантаже или 
требовании совершить 
противоправное действие  —
обратиться 
в правоохранительные органы.

Рассказать родителям 
или другому взрослому, 
которому доверяешь.

Если опасный контакт уже 
произошёл, важно 
не продолжать новые 
действия только потому, 
что что-то уже сделано.
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