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СОЦСЕТИ И БЕЗОПАСНОСТЬ В ИНТЕРНЕТЕ

Дорогие родители!

Перед вами — краткий обзор занятия «Разговоры о важном», которое прошло на этой 
неделе. Здесь вы узнаете, на какую тему поговорили дети, и найдёте вопросы для семейного 
разговора. Очень ценно, когда обсуждение продолжается дома, поэтому мы постарались 
сделать этот процесс для вас простым и естественным.

В течение года мы будем готовить для вас разнообразные материалы, которые помогут 
интересно и с пользой проводить время вместе. Читайте наши полезные статьи, выбирайте 
подходящие вашей семье активности и сохраняйте понравившиеся идеи.

Тема за минуту  •  10–11 классы

О ЧЁМ ГОВОРИЛИ НА ЗАНЯТИИ

На занятии старшеклассники обсуждали, как обычная переписка, просьба знакомого 
или предложение подработки постепенно могут превратиться в давление и вовлечение  
в незаконную деятельность. Самостоятельность в цифровой среде связана с ответственностью 
за действия, совершённые с личной карты, счёта или аккаунта.

Школьники разобрали дропперство и выяснили, почему код из сообщения может 
подтверждать действие от имени владельца аккаунта или счёта. Отдельное внимание уделили  
предложениям сфотографировать важные объекты, передать точную геолокацию, получить 
или переслать чужие деньги — особенно если заказчик неизвестен и требует секретности.

Ребята говорили о психологическом давлении, страхе и стыде после первой ошибки. Они 
пришли к выводу, что неверный шаг не обязывает продолжать: важно прекратить действия, 
сохранить переписку и реквизиты, связаться с банком при необходимости и обратиться  
к близким или компетентным специалистам.

Главный вывод: цифровая самостоятельность предполагает умение проверять условия, 
понимать последствия своих подтверждений и вовремя обращаться за советом. Даже 
после ошибки человек сохраняет право остановиться и не выполнять новые требования 
злоумышленника.

РАЗГОВОРЫ О ВАЖНОМ  l  БЕЗОПАСНОСТЬ В ИНТЕРНЕТЕ  
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Необязательно обсуждать все вопросы сразу. Выберите один или два и дайте каждому 
ребёнку возможность спокойно рассказать о своих мыслях.

1. �С кем в семье ты обычно советуешься, если сомневаешься  
в сообщении, звонке, покупке или предложении о работе?

2. �Было ли у кого-то из нас сообщение или звонок, которые 
сначала показались обычными, а потом вызвали подозрение? 
Что насторожило?

3. �На какую уловку легче попасться, когда спешишь, устал или 
сильно обрадовался хорошей новости?

4. �По каким деталям в переписке можно понять, что от имени 
знакомого пишет другой человек?

5. �Как нам договориться реагировать, если кто-то из семьи 
признается, что поверил мошеннику или совершил ошибку?

5 ВОПРОСОВ ДЛЯ РАЗГОВОРА
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РАЗГОВОРЫ О ВАЖНОМ  l  БЕЗОПАСНОСТЬ В ИНТЕРНЕТЕ  

СДЕЛАЙТЕ ВМЕСТЕ

Кодовое слово поможет 
проверить, действительно ли 
вам звонит или пишет близкий 
человек, если просьба кажется 
необычной или срочной.

Семейное 
кодовое слово

Выберите удобное время, распределите роли и выполняйте задание без проверки 
друг друга на «правильность». Важно заранее договориться, как семья будет 
действовать в реальной ситуации.

Как выполнить

1. �Если в вашей семье ещё нет такого слова, самое время его придумать. Выберите слово или 
проверочный вопрос, который сложно угадать постороннему.

2. �Договоритесь использовать его, если кто-то представится родственником и попросит 
срочно перевести деньги, назвать код или выполнить другое важное действие.

3. �Потренируйтесь: один участник изображает тревожный звонок, другой спокойно задаёт 
проверочный вопрос и самостоятельно перезванивает близкому по сохранённому номеру.

4. �Не публикуйте кодовое слово и не отправляйте его в общие чаты. Время от времени 
меняйте его.

Цифровая уборка

Как выполнить

1. �Удалите приложения, которыми давно не пользуетесь.

2. �Проверьте, каким приложениям доступны камера, микрофон, фотографии и геолокация. 
Отключите разрешения, которые не нужны для их работы.

3. �Завершите незнакомые или ненужные активные сеансы в настройках аккаунтов.

4. �Установите обновления системы и приложений из официальных источников.

5. �Выберите дату следующей цифровой уборки — например, через три месяца.

Со временем на телефонах и планшетах накапливаются ненужные приложения, устаревшие 
разрешения и открытые сеансы. Устройте короткую семейную ревизию: выделите 20–30 
минут, устройтесь вместе и проверьте каждый своё устройство. Это не повод контролировать 
переписки друг друга — пароли и личные сообщения показывать не нужно. Задача семьи — 
помочь друг другу разобраться в настройках и сделать использование устройств безопаснее.
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СДЕЛАЙТЕ ВМЕСТЕ

Как выполнить

1. �Выберите ситуацию.
Это может быть потерянный телефон, взломанный мессенджер, неизвестное списание с 
карты или получение посторонним человеком доступа к аккаунту. Можно выбрать один общий 
случай или распределить между участниками семьи разные ситуации.

2. Распределите роли.
Один участник описывает проблему, другой предлагает первые действия, третий проверяет, 
не пропущено ли что-то важное. Через несколько минут поменяйтесь ролями.

3. Поставьте таймер на 10 минут.
За это время составьте порядок действий:

• 
что необходимо немедленно прекратить;

• 
какие сообщения, номера, чеки или снимки экрана нужно сохранить;

• 
куда следует позвонить;

• 
кого из близких предупредить;

• 
какие аккаунты, устройства и банковские операции проверить.

4. Найдите официальные контакты.
Проверьте, где указаны номера банка и оператора связи, как завершить активные сеансы и 
восстановить доступ к аккаунту. Пользуйтесь официальными приложениями и сайтами. Не 
звоните по номерам и не переходите по ссылкам из подозрительных сообщений.

5. Соберите семейный алгоритм.
Сравните предложенные планы и составьте одну короткую памятку из нескольких 
последовательных действий. Сохраните её там, где каждый сможет быстро найти: в семейном 
чате, заметках или рядом с важными телефонами.

Антикризисная репетиция
Когда возникает цифровая проблема, тревога и спешка мешают принимать решения. Заранее 
продуманный порядок действий поможет не растеряться, быстро ограничить возможный 
ущерб и обратиться за помощью. Проведите семейную тренировку: представьте, что ситуация 
уже произошла, и попробуйте вместе найти выход.

Во время репетиции 
ничего блокировать, 
удалять или менять  
по-настоящему  
не нужно. Главная 
задача — понять, что 
делать в первые минуты 
и к кому обращаться за 
помощью.
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СДЕЛАЙТЕ ВМЕСТЕ

Как выполнить

1. �Найдите реальное объявление о подработке, не связываясь с его автором. Один участник 
семьи играет роль работодателя, другой — кандидата.

2. �Кандидат задаёт вопросы: как называется организация, какие обязанности нужно 
выполнять, будет ли договор, как рассчитывается оплата и можно ли проверить 
официальные контакты.

3. �Отдельно уточните, зачем могут понадобиться личная карта, получение или передача 
чужих денег и почему работу предлагают скрывать от близких.

4. �После разговора примите решение. Если «работодатель» уклоняется от ответов, торопит, 
требует секретности или предлагает непрозрачные финансовые операции, от такого 
предложения нужно отказаться.

Собеседование наоборот
Проверьте объявление о подработке так, будто не работодатель выбирает кандидата,  
а кандидат решает, можно ли доверять работодателю.

Вопросы кандидата

• 
Как называется организация и где можно проверить её данные?

• 
Какие обязанности и график предполагает работа?

• 
Будет ли заключен договор и как начисляется оплата?

• 
Почему для работы нужна личная банковская карта?

• 
Нужно ли принимать или передавать чужие деньги?

• 
Почему о работе нельзя рассказать близким?
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ПОЛЕЗНЫЕ СТАТЬИ

Как противостоять вербовке в сети?

Как распознать, что ребенок попал под 
влияние опасных интернет-сообществ?

Советы родителям.  
Цифровая гигиена
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ПОЛЕЗНЫЕ СТАТЬИ

Правило трех часов

Онлайн-безопасность:  
советы для родителей

Говорите с ребенком о безопасности  
в интернете


