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БЕЗОПАСНОСТЬ 
В СЕТИ ИНТЕРНЕТ

5 классгражданственность



СТОП: СНАЧАЛА ПРОВЕРЬ!

• Кто отправитель?                      
Знаком ли он мне в жизни?

• Куда ведет ссылка?                             
Нет ли лишних букв? 

• Что будет, если я подожду час 
и спрошу родителя? 

Мошенники всегда торопят. 
Законные организации  — нет.!



ПРАВИЛА КИБЕРБЕЗОПАСНОСТИ

Не молчи.

О любых подозрительных 
предложениях рассказывай 
взрослым. Сохраняй скриншоты  —
это твои доказательства.

Данные для входа  — только для тебя.
Логины, пароли и коды из СМС не передаются 
третьим лицам. Ни под каким предлогом: ни «по 
дружбе», ни «на минутку», ни «так надежнее».

Следи за своим аккаунтом.

Раздел «Активные сессии» или «Устройства» 
покажет, не вошел ли в твой профиль кто-то 
чужой. Если заметил постороннего  — смени 
пароль и закрой доступ.

Аккаунт не предмет сделки.

Покупка, продажа или аренда 
аккаунтов  — это всегда 
противоправная деятельность. 
За красивым предложением стоит 
преступление.

«Легкий заработок»  —
повод насторожиться.

Если за простые действия просят 
личные данные или доступ к 
соцсетям  — это обман. Критически 
оценивай такие предложения.



ПРАКТИЧЕСКОЕ ЗАДАНИЕ «АЛГОРИТМ ДЕЙСТВИЙ»

В соцсети пишет «знакомый»: 
«Есть крутой закрытый чат для 
избранных. Чтобы попасть туда, 
сделай фото своего дневника 
или удостоверения родителя и 
пришли мне». 

Первичный контакт 
(получение сообщения):

Если началось давление: 

Уже сделал (фото 
отправлено): 

В чате вам предлагают 1500 
рублей за два часа «аренды» 
аккаунта: нужно сообщить номер 
телефона и переслать код входа. 
Собеседник пишет: «Это 
полностью законно, ничего 
делать самому не придется. 
Только родителям не говори —
они все испортят».

Первичный контакт 
(получение предложения):

Если продолжают 
уговаривать:

Если код отправлен:

Одноклассник предлагает тайком 
снять учителя или другого 
ученика, затем с помощью 
нейросети сделать из видео 
унизительную «шутку» и 
отправить в классный чат. Он 
говорит: «Это же не настоящее 
видео, никто не пострадает».

Первичный контакт 
(предложение снять видео):

Если оказывают давление:

Уже сделал (ролик создан 
или опубликован):
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УНИВЕРСАЛЬНЫЙ АЛГОРИТМ ДЕЙСТВИЙ

ЕСЛИ ВАМ ТОЛЬКО ЧТО НАПИСАЛИ:

СТОП
Не отвечай. Не кликай. Не отправляй.

ПАУЗА
Не торопись. Спешат только мошенники.

ПРОВЕРЬ
Кто отправитель? Знаю ли я его в жизни?

РАССКАЖИ
Родителям. Учителю. Доверенному взрослому.

СОХРАНИ
Скриншоты  — это доказательства.

ЗАБЛОКИРУЙ
Закрой доступ. Смени пароль.

ЕСЛИ УЖЕ ДЕЛО СДЕЛАНО:

СКАЖИ
Сразу сообщи взрослому.

СОХРАНИ
Не удаляй переписку 
и материалы.

ИСПРАВЬ
Смени пароль. Включи 
двухфакторную защиту.

ПРЕДУПРЕДИ
Расскажи друзьям, чтобы 
не попались.
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