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БЕЗОПАСНОСТЬ В СЕТИ ИНТЕРНЕТ.
СОЦСЕТИ. КАК ЗАЩИТИТЬСЯ ОТ МОШЕННИКОВ 

8–9 классыгражданственность



ВАША БАНКОВСКАЯ КАРТА  — ЭТО ВАШ ФИНАНСОВЫЙ ПАСПОРТ

ЭТИМ МОГУТ ВОСПОЛЬЗОВАТЬСЯ МОШЕННИКИ.

Дроппер — это человек, который становится посредником 
в мошеннической схеме: его банковская карта, счет или 
персональные данные используются злоумышленниками 
для перевода, обналичивания или «отмывания» денег, 
полученных преступным путем.

Транзитный счет  — счет, который предназначен для 
временного хранения денег, чтобы потом перевести их 
дальше.



Как только вы добровольно вводите чужой 
номер телефона в банковском 
приложении или отдаете карту другу  —
вы эту защиту с себя снимаете 
и становитесь звеном преступной цепи.

МОШЕННИКАМ НУЖЕН ВАШ СТАТУС ФИЗИЧЕСКОГО ЛИЦА 
В БАНКОВСКОЙ СИСТЕМЕ

Закон понимает: подросток может 
не осознавать последствий некоторых 
действий.
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Центры занятости населения Платформа
«Россия  — страна возможностей»

ГОСУДАРСТВО ПОМОГАЕТ ПОДРОСТКАМ 
ЗАРАБАТЫВАТЬ ЧЕСТНО



Остановись

Как только тебя просят передать 
карту, код из СМС, доступ к аккаунту, 
перевести деньги, забрать или 
передать пакет, выполнить 
«задание» — остановись.

Не передавай

Не сообщай коды, пароли, данные 
карты, геолокацию, фото, 
информацию о близких и др.

Сохрани доказательства

Сделай скриншоты переписки, 
профиля собеседника, номера, 
инструкций, истории операций

Прекрати контакт
После сохранения переписки заблокируй 
отправителя. Не спорь, не оправдывайся 
и не пытайся переубедить мошенника.

Расскажи взрослому

Покажи все родителям, учителю или 
другому доверенному взрослому. 
Не молчи из-за страха или стыда. 
Взрослый поможет решить, что делать 
дальше.

УНИВЕРСАЛЬНЫЙ АЛГОРИТМ ДЕЙСТВИЙ 
В ЛЮБОЙ ОПАСНОЙ СИТУАЦИИ В СЕТИ



УЧАСТИЕ В ПРОТИВОЗАКОННОЙ ДЕЯТЕЛЬНОСТИ
ИМЕЕТ ПОСЛЕДСТВИЯ



Интернет дает возможность 
честно зарабатывать первые 
деньги.

Этот путь всегда лежит через 
официальные договоры 
и прозрачные отношения,                    
а не через анонимные чаты 
и просьбы друзей «просто 
помочь перекинуть сумму».

ВЫБОР ЗА ВАМИ. 
СДЕЛАЙТЕ ЕГО ПРАВИЛЬНО.!
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