
БЕЗОПАСНОСТЬ 
В СЕТИ ИНТЕРНЕТ

ЧЕТЫРЕ СИТУАЦИИ, В КОТОРЫХ 
НУЖНО ОСТАНОВИТЬСЯ

САМОПРОВЕРКА ПЕРЕД КАЖДЫМ 
НОВЫМ ЗАДАНИЕМ ПО РАБОТЕ

НА ПРАКТИКЕ ИЛИ РАБОТЕ ТОЖЕ 
МОЖНО ЗАДАВАТЬ ВОПРОСЫ

ПОЛЬЗОВАТЬСЯ 
ВОЗМОЖНОСТЯМИ — МОЖНО

ЕСЛИ УЖЕ ВОВЛЁКСЯ

Сначала платили тебе — 
теперь платить должен ты

За лайки ты уже получил деньги. 
Теперь выкупи товар – вернём 
стоимость и добавим процент.

Первые выплаты могут быть способом вызвать доверие. 
Не переводи деньги ради доступа к новым заданиям. Если уже 
заплатил, не отправляй ещё, чтобы якобы «разблокировать 
возврат».

Предлагали доставку — теперь 
просят забрать чужие наличные

Забери у человека сумку 
с деньгами и отвези по адресу. 
Откуда деньги – не твоё дело.

Не выезжай на такое задание. Анонимный заказчик, непонятное 
происхождение денег и требование секретности — причины 
отказаться. Если поручение пришло во время обычной работы, 
свяжись с работодателем через проверенные контакты и уточни, 
что происходит. 

Обещали конкурс — теперь дают
тайные поручения

Сфотографируй конкретный мост 
или железнодорожный объект. 
За подробные снимки заплатим.  
Никому не рассказывай.

Не выполняй задание неизвестного заказчика. Проверь 
организатора, цель и условия конкурса. Секретность, непонятное 
назначение снимков и просьбы обойти ограничения — повод 
прекратить участие и показать переписку старшему товарищу, 
которому доверяешь.

Было дружеское общение —
начались угрозы

Мы знаем, где ты живёшь. Ты уже 
отправил информацию, теперь выполни 
задание – и оставим тебя в покое.

Не выполняй требования и не отправляй новые сведения.  
Сохрани сообщения и обратись за помощью. При угрозах и 
попытках заставить тебя причинить вред – в полицию. Ты не 
обязан продолжать из-за того, что уже ответил или согласился. 

Я понимаю, кто его даёт и как проверить этого 
человека или организацию.

Задание соответствует тем обязанностям, 
о которых мы договорились.

Мне объяснили, что нужно сделать и для чего 
нужен результат.

Не требуется передавать аккаунт, пароль, код 
входа или проводить чужие платежи через мой 
счёт.

Меня не заставляют скрывать задание, нарушать 
правила или рисковать.

Если мастер или руководитель просит принять 
оплату клиента на твою личную карту, передать 
доступ к аккаунту или выполнить непонятное 
поручение, уточни его у ответственного 
сотрудника или куратора практики от колледжа.

Рассматривать официальную практику 
и курьерскую подработку после проверки 
работодателя и условий. 

Участвовать в соревнованиях по информационной 
безопасности — на предоставленном учебном 
стенде и в пределах правил. 

Прекрати выполнять инструкции. 

Сохрани переписку, контакты, задания 
и подтверждения переводов. 

Расскажи близкому человеку, педагогу 
или куратору. 

Если ситуация касается денег — свяжись с банком; 
если есть угрозы или опасные поручения — 
обратись в полицию.

Не можешь отметить пункт? Возьми паузу. 
Не приступай, пока не разберёшься.!

Мне нужно уточнить это поручение 
у куратора. Пока выполнять его 
не буду.

Можно сказать: 

Сначала всё выглядело нормально, 
но условия изменились. Мне нужна 
помощь.

Начать можно так: 


