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СОЦСЕТИ И БЕЗОПАСНОСТЬ В ИНТЕРНЕТЕ

Дорогие родители!

Перед вами — краткий обзор занятия «Разговоры о важном», которое прошло на этой неделе. 
Здесь вы узнаете, на какую тему говорили студенты, и найдёте вопросы для спокойного 
семейного разговора. Даже когда дети становятся взрослыми, им важно иметь возможность 
обсуждать свои взгляды и решения с близкими на равных.

Необязательно превращать разговор в обсуждение занятия. Выберите тему, которая 
откликается вашей семье, поделитесь собственным опытом и дайте каждому возможность 
высказать своё мнение.

Тема за минуту  •  СПО

О ЧЁМ ГОВОРИЛИ НА ЗАНЯТИИ

На занятии студенты обсуждали ситуации, в которых незаконное поручение маскируется 
под подработку, просьбу знакомого или производственную необходимость. Использование 
личной карты для приема чужих платежей, передача наличных и выполнение непонятных 
поручений могут сделать человека участником преступной схемы.

Особое внимание уделили первым подработкам и производственной практике. Студенты 
сравнили легальную работу с анонимными предложениями в мессенджерах и определили 
признаки безопасной занятости: проверяемый работодатель, понятные обязанности, 
официальный договор и прозрачный способ оплаты.

Обучающиеся рассмотрели способы давления через страх, жадность, доверие и авторитет. 
Они закрепили порядок действий «остановись — сохрани — сообщи»: прекратить выполнение 
поручения, сохранить переписку и реквизиты, обратиться в банк, к близкому человеку, 
педагогу, куратору или в правоохранительные органы, в зависимости от ситуации.

Главный вывод: профессиональная самостоятельность начинается с умения проверять 
работодателя и отказываться от непрозрачных поручений. Личная карта, счёт, аккаунт 
и репутация не должны становиться инструментами чужой схемы, даже если просьба 
исходит от знакомого или руководителя.
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Необязательно обсуждать все вопросы сразу. Выберите один или два и дайте каждому 
участнику возможность спокойно рассказать о своих мыслях.

1. �Где ты стал бы искать подработку и что обязательно проверил бы 
перед откликом?

2. �Какие слова в объявлении насторожили бы тебя, даже если 
предлагают лёгкую работу и высокую оплату?

3. �Что ты ответишь, если знакомый попросит принять деньги  
на твою карту, оставить часть себе, а остальное перевести 
дальше?

4. �Кому из близких ты расскажешь, если предложение о работе 
покажется сомнительным или ты уже успеешь согласиться?

5. �Как семье лучше поддержать тебя в такой ситуации, чтобы ты  
не боялся честно рассказать обо всём?

5 ВОПРОСОВ ДЛЯ РАЗГОВОРА
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СДЕЛАЙТЕ ВМЕСТЕ

Кодовое слово поможет проверить, действительно ли вам звонит или пишет близкий 
человек, если просьба кажется необычной или срочной.

Семейное кодовое слово

Выберите удобное время, распределите роли и выполняйте задание без проверки друг друга 
на «правильность». Важно заранее договориться, как семья будет действовать в реальной 
ситуации.

Как выполнить

1. �Если в вашей семье ещё нет такого слова, самое время его придумать. Выберите слово или 
проверочный вопрос, который сложно угадать постороннему.

2. �Договоритесь использовать его, если кто-то представится родственником и попросит 
срочно перевести деньги, назвать код или выполнить другое важное действие.

3. �Потренируйтесь: один участник изображает тревожный звонок, другой спокойно задаёт 
проверочный вопрос и самостоятельно перезванивает близкому по сохранённому номеру.

4. �Не публикуйте кодовое слово и не отправляйте его в общие чаты. Время от времени 
меняйте его.
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Как выполнить

1. �Выберите ситуацию.
Это может быть потерянный телефон, взломанный мессенджер, неизвестное списание с 
карты или получение посторонним человеком доступа к аккаунту. Можно выбрать один общий 
случай или распределить между участниками семьи разные ситуации.

2. Распределите роли.
Один участник описывает проблему, другой предлагает первые действия, третий проверяет, 
не пропущено ли что-то важное. Через несколько минут поменяйтесь ролями.

3. Поставьте таймер на 10 минут.
За это время составьте порядок действий:

• 
что необходимо немедленно прекратить;

• 
какие сообщения, номера, чеки или снимки экрана нужно сохранить;

• 
куда следует позвонить;

• 
кого из близких предупредить;

• 
какие аккаунты, устройства и банковские операции проверить.

4. Найдите официальные контакты.
Проверьте, где указаны номера банка и оператора связи, как завершить активные сеансы и 
восстановить доступ к аккаунту. Пользуйтесь официальными приложениями и сайтами. Не 
звоните по номерам и не переходите по ссылкам из подозрительных сообщений.

5. Соберите семейный алгоритм.
Сравните предложенные планы и составьте одну короткую памятку из нескольких 
последовательных действий. Сохраните её там, где каждый сможет быстро найти: в семейном 
чате, заметках или рядом с важными телефонами.

Антикризисная репетиция
Когда возникает цифровая проблема, тревога и спешка мешают принимать решения. Заранее 
продуманный порядок действий поможет не растеряться, быстро ограничить возможный 
ущерб и обратиться за помощью. Проведите семейную тренировку: представьте, что ситуация 
уже произошла, и попробуйте вместе найти выход.

Во время репетиции 
ничего блокировать, 
удалять или менять  
по-настоящему  
не нужно. Главная 
задача — понять, что 
делать в первые минуты 
и к кому обращаться за 
помощью.
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Как выполнить

1. �Найдите реальное объявление о подработке, не связываясь с его автором. Один участник 
семьи играет роль работодателя, другой — кандидата.

2. �Кандидат задаёт вопросы: как называется организация, какие обязанности нужно 
выполнять, будет ли договор, как рассчитывается оплата и можно ли проверить 
официальные контакты.

3. �Отдельно уточните, зачем могут понадобиться личная карта, получение или передача 
чужих денег и почему работу предлагают скрывать от близких.

4. �После разговора примите решение. Если «работодатель» уклоняется от ответов, торопит, 
требует секретности или предлагает непрозрачные финансовые операции, от такого 
предложения нужно отказаться.

Собеседование наоборот
Проверьте объявление о подработке так, будто не работодатель выбирает кандидата,  
а кандидат решает, можно ли доверять работодателю.

Вопросы кандидата

• 
Как называется организация и где можно проверить её данные?

• 
Какие обязанности и график предполагает работа?

• 
Будет ли заключен договор и как начисляется оплата?

• 
Почему для работы нужна личная банковская карта?

• 
Нужно ли принимать или передавать чужие деньги?

• 
Почему о работе нельзя рассказать близким?
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ПОЛЕЗНЫЕ СТАТЬИ

Как противостоять вербовке в сети?

Как распознать, что ребенок попал под 
влияние опасных интернет-сообществ?

Советы родителям.  
Цифровая гигиена
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ПОЛЕЗНЫЕ СТАТЬИ

Правило трех часов

Онлайн-безопасность:  
советы для родителей

Говорите с ребенком о безопасности  
в интернете


